UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
nr10D.0122.3....... 2026

W dniu .o, roku w Czestochowie pomiedzy:

Skarbem Panstwa reprezentowanym przez Prezesa Sadu Okregowego w Czestochowie — Jarostawa Pocha
i Dyrektora Sadu Okregowego w Czestochowie Mariole Mecik - w zakresie realizowanych zadan, adres: Sad
Okregowy w Czestochowie, ul. Dgbrowskiego 23/35 42-200 Czestochowa, NIP: 5732348314, zwanym dalej:
»Administratorem”,

zwang dalej ,,Podmiotem przetwarzajgcym”
zwanymi tgcznie ,,Stronami” za$ kazda z osobna ,,Strong”.

Preambuta

Majac na uwadze, iz:

1. od dnia 25 maja 2018 r. Strony zobowigzane sg do stosowania przepisdw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (zwanego dalej ,,Rozporzgdzeniem”);

2. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe w celu wykonania umowy
........................... o S$wiadczenie kompleksowych ustug w zakresie konserwacji i serwisu systemoéw
zabezpieczajgcych (ul. Dgbrowskiego 23/35)

Strony postanawiajg zawrze¢ umowe powierzenia przetwarzania danych osobowych, o nastepujacej tresci:

§ 1. Definicje

Dla potrzeb realizacji niniejszej Umowy przyjmuje sie nastepujgce definicje:

1. Podmiot przetwarzajgcy - podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy umowy
powierzenia z Administratorem.

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i s$rodkach
przetwarzania danych osobowych.

3. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemie informatycznym.

4. Rozporzqdzenie - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych).

5. Dalszy podmiot przetwarzajgcy - podmiot, ktéremu Podmiot przetwarzajgcy powierzyt w catosci lub
czesciowo przetwarzanie danych osobowych, jako konsekwencje realizowania swojej umowy powierzenia z
Administratorem.

6. Umowa - niniejsza umowa powierzenia przetwarzania danych osobowych.

§ 2. Oswiadczenia stron

1. Administrator danych powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe w zwigzku
ze Swiadczeniem ustug: dane osobowe zawarte w nagraniach systemu telewizji dozorowej SVR Manager --
CCTV (ul. Dgbrowskiego 23/35 ), dane osobowe zawarte w systemie do obstugi depozytora kluczy SafeKey.
dane osobowe zawarte w systemie do obstugi kontroli dostepu Roger.

2. Podmiot przetwarzajgcy o$wiadcza, ze dysponuje srodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych powierzonych przez Administratora danych, w zakresie i celu okreslonym umowa.

3. Podmiot przetwarzajgcy o$wiadcza rdéwniez, ze osobom zatrudnionym przy Przetwarzaniu danych
powierzonych nadane zostaly upowaznienia do Przetwarzania danych, stosownie do art. 28 ust. 3
Rozporzgdzenia danych osobowych, oraz ze osoby te zostaty zapoznane z przepisami o ochronie danych
osobowych oraz z odpowiedzialnoscig karng i cywilng za ich nieprzestrzeganie, zobowigzaty sie do ich
przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych
i sposobow ich zabezpieczenia.

§ 3. Przedmiot umowy
1. Przedmiotem Umowy jest okreslenie zasad zgodnie z jakimi dochodzi do powierzenia przez Administratora
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danych osobowych do przetwarzania przez Podmiot przetwarzajgcy.

2. Dane osobowe przetwarzane sg w nastepujacych celach:
realizacja Umowy ..........ccccceveveue.. dot. konserwacji i serwisu systemow zabezpieczajgcych: systemu CCTV.
3. Powierzone dane osobowe przetwarzane bedga poprzez:

realizacje zadan okreslonych w umowie (organizowanie, porzagdkowanie przegladanie).

§ 4. Obowiazki i prawa Podmiotu przetwarzajgcego

1.

Podmiot przetwarzajgcy zobowigzuje sie wykonywaé zobowigzania wynikajgce z niniejszej Umowy z
najwyzszg starannoscia zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego
interesu Stron w zakresie Przetwarzania powierzonych danych osobowych oraz zgodnie z przepisami
Rozporzqdzenia.

Podmiot przetwarzajgcy osSwiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa, w tym w szczegdlnosci w
kontekscie tresci art. 32 Rozporzqgdzenia.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatédw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujacych z nim oséb, a takze danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy, w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji
wynika z obowigzujgcych przepiséw prawa lub Umowy.

Podmiot przetwarzajgcy jest zobowigzany do niezwtocznego zawiadomienia Administratora danych - tj. nie
pdzniej niz w czasie 24 godzin - o jakimkolwiek naruszeniu, postepowaniu a takze o wszelkich planowanych
lub realizowanych kontrolach dotyczacych przetwarzania tych danych osobowych w Podmiocie
przetwarzajgcym, w szczegolnosci prowadzonych przez Urzad Ochrony Danych Osobowych.

§ 5. Gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych

1.

Podmiot przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw

technicznych i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzgdzenia i chronito prawa osdb,

ktérych dane dotycza.

Podmiot przetwarzajgcy przetwarza dane osobowe wyltgcznie na udokumentowane polecenie

Administratora.

Podmiot przetwarzajgcy gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do

bezterminowego zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem

Umowy, a w szczegdlnosci do tego, ze nie bedzie przekazywac, ujawniaé i udostepniac¢ tych danych osobom

nieuprawnionym. Jednoczesnie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w

tajemnicy sposobow zabezpieczenia danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie dopuszczaé do przetwarzania danych osobowych osoby

poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danymi osobowymi.

Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych, do ktdrych

uzyskata dostep wytgcznie w zakresie i celu przewidzianym w Umowie.

Kazda osoba realizujgca Umowe zobowigzana jest do niepowodowania niezgodnych z Umowg zmian

danych, ich utraty, uszkodzenia lub zniszczenia tych danych.

W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie do

stosowania zabezpieczonego przed podstuchem potaczenia zdalnego (VPN, SSL, AES).

Podmiot przetwarzajqcy zobowigzuje sie stosowac ochrone powierzonych danych przed niedozwolonym

lub  niezgodnym z prawem Przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem,

nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych,

przechowywanych lub w inny sposdéb przetwarzanych) oraz przypadkowg utratg, zniszczeniem lub

Podmiot przetwarzajgcy zastosuje srodki zabezpieczenia okreslone w art. 32 Rozporzqdzenia, przy czym

wdrozone Srodki zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu

powierzonego Przetwarzania danych. W szczegdlnosci Podmiot przetwarzajqcy zastosuje:

a) srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych;

b) s$rodki zapewniajgce zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systeméw i ustug przetwarzania;

c) srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci Srodkdw technicznych
i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania;

e) srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow;
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f)  Srodki zapewniajgce ochrone danych w czasie ich przekazywania;

g) $rodki zapewniajgce ochrone danych w czasie ich przechowywania;

h) s$rodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sg dane
osobowe;

i)  $rodki umozliwiajace rejestrowanie zdarzen;

j)  srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej;

k) $rodki dotyczgce zarzgdzania wewnetrznym systemem IT i bezpieczenstwem IT;

I)  $rodki zapewniajgce minimalizacje danych;

m) $rodki zapewniajgce odpowiednig jako$¢ danych;

n) s$rodki zapewniajgce ograniczone zatrzymywanie danych;

o) S$rodki zapewniajace rozliczalnos¢;

p) S$rodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania.

§ 6. Korzystanie przez Pomiot Przetwarzajacy z ustug dalszych podmiotow przetwarzajacych

1.

Podmiot przetwarzajgcy nie bedzie korzysta¢ z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegbtowej lub ogdlnej pisemnej zgody Administratora.

W przypadku ogdlnej pisemnej zgody Podmiot przetwarzajgcy informuje Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac
tym samym Administratorowi mozliwosé wyrazenia sprzeciwu wobec takich zmian. W przypadku wyrazenia
sprzeciwu przez Administratora, Podmiot przetwarzajgcy nie jest uprawniony do zawarcia umowy z dalszym
podmiotem przetwarzajacym, ktdrego dotyczy sprzeciw.

Powierzenie przetwarzania przez Podmiot Przetwarzajgcy Dalszemu Podmiotowi przetwarzajgcemu
wymaga formy pisemnej. W przypadku dalszego powierzenia, na podwykonawce zostang natozone takie
same obowigzki, jak wynikajg z niniejszej Umowy, w szczegdlnosci obowigzek zapewnienia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzgdzenia.
Podmiot przetwarzajgcy odpowiada za dziatania dalszego podmiotu przetwarzajgcego tak, jak za wtasne.
Jezeli dalszy podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw tego dalszego
podmiotu przetwarzajgcego spoczywa na Podmiocie przetwarzajgcym.

Jezeli w dniu podpisania niniejszej umowy Podmiot Przetwarzajgcy korzysta z ustug Podprocesorow w celu
realizowania niniejszej Umowy, Podmiot Przetwarzajgcy dotgcza wykaz tych Podprocesordow i informacje o
zakresie przetwarzania przez nich danych osobowych zgodnie z zatgcznikiem nr 1 do umowy powierzenia.

§ 7. Czas trwania umowy

1.

Umowa zostaje zawarta na czas zwigzany z realizacja umowy gfdwnej oraz umowy opieki serwisowej SLA,
jesli taka zostanie zawarta.

Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania umowy gfdwnej oraz umowy opieki serwisowe] SLA, jesli taka zostanie zawarta.

W terminie 14 dni od wygasniecia lub rozwigzania umowy gtéwnej oraz umowy opieki serwisowej SLA, jesli
taka zostanie zawarta, Podmiot przetwarzajgcy zobowigzany jest usung¢ powierzone dane osobowe. Usunie
je rowniez z wszelkich kopii oraz nosnikdw, chyba, ze obowigzek ich dalszego przetwarzania przez Podmiot
Przetwarzajgcy wynika z odrebnych przepiséow prawa.

§ 8. Charakter przetwarzania

1.

Przetwarzanie danych osobowych odbywa sie w formie papierowej oraz przy wykorzystaniu systemow
informatycznych.

§ 9. Obowigzki i prawa administratora

1.

Na uzasadnione zgdanie Administratora Podmiot przetwarzajgcy udostepni informacje niezbedne do
wykazania spetnienia obowigzkdw spoczywajacych na Podmiocie Przetwarzajgcym oraz umozliwi
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji, wspotpracujac przy dziataniach sprawdzajgcych i naprawczych.

Podmiot przetwarzajgcy udzieli pomocy Administratorowi w realizacji obowigzku odpowiadania na zadania
osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzgdzenia.

§ 10. Przekazywanie danych osobowych poza obszar EOG.
1. Podmiot Przetwarzajacy nie przekazuje danych osobowych poza Europejski Obszar Gospodarczy. Jesli

jednak to nastapi, tylko i wytgcznie wtedy, gdy jest to konieczne, i z zapewnieniem odpowiedniego stopnia
ochrony, przede wszystkim poprzez:
a) wspotprace z podmiotami przetwarzajgcymi dane osobowe w panstwach, w odniesieniu do ktoérych
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zostata wydana stosowna decyzja Komisji Europejskiej;
b) stosowanie standardowych klauzul umownych wydanych przez Komisje Europejska;
c) stosowanie wigzacych regut korporacyjnych, zatwierdzonych przez wtasciwy organ nadzorczy.
Podmiot Przetwarzajacy zawsze poinformuje Administratora o zamiarze przekazania danych osobowych
poza EOG.
Za przekazywanie danych osobowych poza EOG, rozumie sie rowniez ich przetwarzanie z wykorzystaniem
serwerow zlokalizowanych w panstwach poza EOG.

§11. Audyt

1.

Administrator uprawniony jest do przeprowadzenia audytu przetwarzania Danych Osobowych w celu
zweryfikowania, czy Podmiot Przetwarzajacy i dalsze podmioty przetwarzajgce, ktérym dane zostaty
powierzone spetniajg obowigzki okreslone w Umowie. Podmiot Przetwarzajgcy zobowigzany jest udostepnic
Administratorowi wszelkie niezbedne informacje lub dokumenty niezbedne do wykazania, iz spetnia on
obowigzki okreslone w Umowie oraz umozliwi¢ Administratorowi lub podmiotom dziatajgcym na jego rzecz
przeprowadzanie audytéw w tym zakresie.

Administrator kontroluje sposéb przetwarzania powierzonych danych osobowych po uprzednim
poinformowaniu Podmiotu Przetwarzajacego o planowanej kontroli.

Informacja o planowanej kontroli winna by¢ przekazana Podmiotowi Przetwarzajgcemu w terminie nie
krotszym niz 14 dni przed planowanym rozpoczeciem kontroli. Przez przekazanie informacji rozumie sie
przestanie informacji Przetwarzajgcemu w formie listu poleconego lub pocztg elektroniczng na adres
okreslony w niniejszej Umowie.

Administrator ma prawo przeprowadzenia kontroli w godzinach pracy Podmiotu przetwarzajacego.

Podmiot Przetwarzajacy, w zakresie niezbednym do przeprowadzenia audytu, bedzie wspdtpracowaé z
Administratorem i upowaznionymi przez niego osobami.

§ 12. Postanowienia koricowe

1.

Osoby wyznaczone do kontaktu w zwigzku z realizacjg obowigzkéw wynikajgcych z niniejszej umowy:

a) po stronie Administratora: Przemystaw Cichopek, tel. 343684426, mail iod@czestochowa.so.gov.pl,

b) po stronie Podmiotu przetwarzajgcego: ........cceueueu... teleeene, ,e-mail: s

Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowg, zastosowanie znajdujg przepisy polskiego prawa, w tym Kodeksu

Cywilnego.

Administrator moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym (bez zachowania okresu

wypowiedzenia):

a) gdy Podmiot przetwarzajgcy przetwarza dane osobowe niezgodnie z umowa;

b) gdy pomimo zobowigzania Podmiot Przetwarzajgcy nie usunat, w wyznaczonym terminie, uchybien
stwierdzonych podczas przeprowadzonej przez Administratora kontroli (zgodnie z Umowgq i
Rozporzgdzeniem);

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sad witasciwy ze wzgledu na siedzibe strony pozwane;j.

Umowe sporzgadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Podmiot przetwarzajacy Administrator (Dyrektor Sgdu) Administrator (Prezes Sgdu)

Zafgczniki:
1. Informacje o dalszych podmiotach przetwarzajgcych i zakresie przetwarzania przez nie danych osobowych
2. Kwestionariusz bezpieczenstwa.



UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
nr10D.0122.3....... 2026

W dniu e roku w Czestochowie pomiedzy:

Skarbem Parnstwa reprezentowanym przez Prezesa Sadu Rejonowego w Lublincu — Katarzyne Grabatowska
i Dyrektora Sadu Okregowego w Czestochowie Mariole Mecik w zakresie realizowanych zadan, adres: Sad
Rejonowy w Lublincu, ul. Sagdowa 3, 42-700 Lubliniec, NIP: 575-16-11-391, REGON 000571576 zwanym dalej:
,Administratorem”,

zwang dalej ,,Podmiotem przetwarzajgcym”
zwanymi tgcznie ,Stronami” zas kazda z osobna ,Strong”.

Preambuta

Majgc na uwadze, iz:

1. od dnia 25 maja 2018 r. Strony zobowigzane sg do stosowania przepisdw Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego dalej ,,Rozporzadzeniem”);

2. Administrator powierza Podmiotowi przetwarzajgcemu dane osobowe w celu wykonania umowy
........................................................ o $wiadczenie kompleksowych ustug w zakresie konserwacji i serwisu systemow
zabezpieczajgcych .

Strony postanawiajg zawrze¢ umowe powierzenia przetwarzania danych osobowych, o nastepujacej tresci:

§ 1. Definicje

Dla potrzeb realizacji niniejszej Umowy przyjmuje sie nastepujgce definicje:

1. Podmiot przetwarzajgcy - podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy umowy
powierzenia z Administratorem.

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i srodkach
przetwarzania danych osobowych.

3. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore
wykonuje sie w systemie informatycznym.

4. Rozporzgdzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

5. Dalszy podmiot przetwarzajgcy - podmiot, ktéremu Podmiot przetwarzajgcy powierzyt w catosci lub
czedciowo przetwarzanie danych osobowych, jako konsekwencje realizowania swojej umowy powierzenia z
Administratorem.

6. Umowa - niniejsza umowa powierzenia przetwarzania danych osobowych.

§ 2. Oswiadczenia stron

1. Administrator danych powierza Podmiotowi przetwarzajgcemu do przetwarzania dane osobowe w zwigzku
ze $wiadczeniem ustug: dane osobowe zawarte w nagraniach systemu telewizji dozorowej SVR Manager
(CCTV) dane osobowe zawarte w systemie do obstugi depozytora kluczy Roger, dane osobowe zawarte w
systemie do obstugi kontroli dostepu Roger w budynkach Sgdu Rejonowego w Lublincu przy ul. Sadowej 3 i
ul. Sobieskiego 8.

2. Podmiot przetwarzajgcy oswiadcza, ze dysponuje Srodkami umozliwiajgcymi prawidtowe przetwarzanie
danych osobowych powierzonych przez Administratora danych, w zakresie i celu okreslonym umowa.

3. Podmiot przetwarzajgcy os$wiadcza réwniez, ze osobom zatrudnionym przy Przetwarzaniu danych
powierzonych nadane zostaly upowaznienia do Przetwarzania danych, stosownie do art. 28 ust. 3
Rozporzqdzenia danych osobowych, oraz ze osoby te zostaty zapoznane z przepisami o ochronie danych
osobowych oraz z odpowiedzialnoscig karng i cywilng za ich nieprzestrzeganie, zobowigzaty sie do ich
przestrzegania oraz do bezterminowego zachowania w tajemnicy przetwarzanych danych osobowych
i sposobow ich zabezpieczenia.

§ 3. Przedmiot umowy
1. Przedmiotem Umowy jest okres$lenie zasad zgodnie z jakimi dochodzi do powierzenia przez Administratora
danych osobowych do przetwarzania przez Podmiot przetwarzajqcy.
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2.

Dane osobowe przetwarzane sg w nastepujacych celach:

realizacja UmMoWY ........ceveeveeeveceinreieeeeeeens dot. konserwacji i serwisu systemdéw zabezpieczajgcych: systemu
CCTV.

3.

Powierzone dane osobowe przetwarzane bedg poprzez:
realizacje zadan okreslonych w umowie (organizowanie, porzgdkowanie przegladanie).

§ 4. Obowigzki i prawa Podmiotu przetwarzajgcego

1.

Podmiot przetwarzajgcy zobowigzuje sie wykonywaé zobowigzania wynikajgce z niniejszej Umowy z
najwyzszg starannoscig zawodowg w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesu
Stron w zakresie Przetwarzania powierzonych danych osobowych oraz zgodnie z prze pisami Rozporzgdzenia.
Podmiot przetwarzajgcy osSwiadcza, ze zastosowane do przetwarzania powierzonych danych systemy
informatyczne spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa, w tym w szczegdlnosci w
kontekscie tresci art. 32 Rozporzqdzenia.

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od wspoétpracujacych
z nim oséb, a takze danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie
ustnej, pisemnej lub elektronicznej (,,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia posiadanych informacji wynika
z obowigzujgcych przepiséw prawa lub Umowy.

Podmiot przetwarzajgcy jest zobowigzany do niezwtocznego zawiadomienia Administratora danych - tj. nie
pdzniej niz w czasie 24 godzin - o jakimkolwiek naruszeniu, postepowaniu a takze o wszelkich planowanych
lub realizowanych kontrolach dotyczagcych przetwarzania tych danych osobowych w Podmiocie
przetwarzajgcym, w szczegolnosci prowadzonych przez Urzgd Ochrony Danych Osobowych.

§ 5. Gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych

1.

Podmiot przetwarzajgcy zapewnia wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych

i organizacyjnych, by przetwarzanie spetniato wymogi Rozporzgdzenia i chronito prawa osdéb, ktérych dane

dotycza.

Podmiot przetwarzajgcy przetwarza dane osobowe wylgcznie na udokumentowane polecenie

Administratora.

Podmiot przetwarzajgcy gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do

bezterminowego zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem

Umowy, a w szczegdlnosci do tego, ze nie bedzie przekazywaé, ujawniac i udostepniaé tych danych osobom

nieuprawnionym. Jednoczesnie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w

tajemnicy sposobow zabezpieczenia danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie dopuszcza¢ do przetwarzania danych osobowych osoby

poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danymi osobowymi.

Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych, do ktdrych uzyskata

dostep wytacznie w zakresie i celu przewidzianym w Umowie.

Kazda osoba realizujgca Umowe zobowigzana jest do niepowodowania niezgodnych z Umowgq zmian danych,

ich utraty, uszkodzenia lub zniszczenia tych danych.

W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie do stosowania

zabezpieczonego przed podstuchem potgczenia zdalnego (VPN, SSL, AES).

Podmiot przetwarzajgcy zobowigzuje sie stosowaé ochrone powierzonych danych przed niedozwolonym lub

niezgodnym z prawem Przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym

ujawnieniem lub nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w

inny sposob przetwarzanych) oraz przypadkowa utratg, zniszczeniem lub

Podmiot przetwarzajgcy zastosuje srodki zabezpieczenia okreslone w art. 32 Rozporzqdzenia, przy czym

wdrozone S$rodki zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu

powierzonego Przetwarzania danych. W szczegdlnosci Podmiot przetwarzajqcy zastosuje:

a) srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych;

b) s$rodki zapewniajgce zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systeméw i ustug przetwarzania;

c) srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego;

d) procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkdw technicznych
i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania;

e) srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikow;

f)  $rodki zapewniajace ochrone danych w czasie ich przekazywania;

g) S$rodki zapewniajgce ochrone danych w czasie ich przechowywania;
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h) S$rodki stuzace zapewnieniu bezpieczenstwa fizycznego miejsc, w ktdérych przetwarzane s dane
osobowe;

i)  $rodki umozliwiajace rejestrowanie zdarzen;

j)  srodki stuzgce do konfiguracji systemu, w tym konfiguracji domysinej;

k) $rodki dotyczgce zarzgdzania wewnetrznym systemem IT i bezpieczenstwem IT;

I)  $rodki zapewniajgce minimalizacje danych;

m) $rodki zapewniajgce odpowiednig jako$¢ danych;

n) s$rodki zapewniajgce ograniczone zatrzymywanie danych;

o) srodki zapewniajace rozliczalnos¢;

p) $rodki umozliwiajgce przenoszenie danych i zapewnienie ich usuwania.

§ 6. Korzystanie przez Pomiot Przetwarzajacy z ustug dalszych podmiotow przetwarzajacych

1.

Podmiot przetwarzajgcy nie bedzie korzysta¢ z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegbtowej lub ogdlnej pisemnej zgody Administratora.

W przypadku ogdlnej pisemnej zgody Podmiot przetwarzajgcy informuje Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajac tym
samym Administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian. W przypadku wyrazenia
sprzeciwu przez Administratora, Podmiot przetwarzajgcy nie jest uprawniony do zawarcia umowy z dalszym
podmiotem przetwarzajacym, ktérego dotyczy sprzeciw.

Powierzenie przetwarzania przez Podmiot Przetwarzajqgcy Dalszemu Podmiotowi przetwarzajgcemu wymaga
formy pisemnej. W przypadku dalszego powierzenia, na podwykonawce zostang natozone takie same
obowigzki, jak wynikajg z niniejszej Umowy, w szczegblnosci obowigzek zapewnienia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom Rozporzgdzenia.

Podmiot przetwarzajgcy odpowiada za dziatania dalszego podmiotu przetwarzajgcego tak, jak za wtasne.
Jezelidalszy podmiot przetwarzajgcy nie wywiaze sie ze spoczywajacych na nim obowigzkédw ochrony danych,
petna odpowiedzialno$¢ wobec Administratora za wypetnienie obowigzkéw tego dalszego podmiotu
przetwarzajgcego spoczywa na Podmiocie przetwarzajgcym.

Jezeli w dniu podpisania niniejszej umowy Podmiot Przetwarzajgcy korzysta z ustug Podprocesoréw w celu
realizowania niniejszej Umowy, Podmiot Przetwarzajgcy dotgcza wykaz tych Podprocesoréw i informacje o
zakresie przetwarzania przez nich danych osobowych zgodnie z zatgcznikiem nr 1 do umowy powierzenia.

§ 7. Czas trwania umowy

1.

Umowa zostaje zawarta na czas zwigzany z realizacjg umowy gfdwnej oraz umowy opieki serwisowej SLA, jesli
taka zostanie zawarta.

Podmiot przetwarzajgcy uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania umowy gtéwnej oraz umowy opieki serwisowej SLA, jesli taka zostanie zawarta.

W terminie 14 dni od wygasniecia lub rozwigzania umowy gfdwnej oraz umowy opieki serwisowej SLA, jesli
taka zostanie zawarta, Podmiot przetwarzajgcy zobowigzany jest usung¢ powierzone dane osobowe. Usunie
je réwniez z wszelkich kopii oraz nosnikéw, chyba, ze obowigzek ich dalszego przetwarzania przez Podmiot
Przetwarzajqgcy wynika z odrebnych przepiséw prawa.

§ 8. Charakter przetwarzania
1. Przetwarzanie danych osobowych odbywa sie w formie papierowej oraz przy wykorzystaniu systemoéw

informatycznych.

§ 9. Obowigzki i prawa administratora

1.

Na uzasadnione zgdanie Administratora Podmiot przetwarzajgcy udostepni informacje niezbedne do
wykazania spetnienia obowigzkéw spoczywajacych na Podmiocie Przetwarzajgcym oraz umozliwi
Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekcji, wspotpracujac przy dziataniach sprawdzajgcych i naprawczych.

Podmiot przetwarzajgcy udzieli pomocy Administratorowi w realizacji obowigzku odpowiadania na zadania
osoby, ktdrej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Il Rozporzqgdzenia.

§ 10. Przekazywanie danych osobowych poza obszar EOG.
1. Podmiot Przetwarzajacy nie przekazuje danych osobowych poza Europejski Obszar Gospodarczy. Jesli jednak

to nastapi, tylko i wytgcznie wtedy, gdy jest to konieczne, i z zapewnieniem odpowiedniego stopnia ochrony,

przede wszystkim poprzez:

a) wspotprace z podmiotami przetwarzajagcymi dane osobowe w panstwach, w odniesieniu do ktérych
zostata wydana stosowna decyzja Komisji Europejskiej;

b) stosowanie standardowych klauzul umownych wydanych przez Komisje Europejska;

c) stosowanie wigzgcych regut korporacyjnych, zatwierdzonych przez wtasciwy organ nadzorczy.
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Podmiot Przetwarzajgcy zawsze poinformuje Administratora o zamiarze przekazania danych osobowych poza
EOG.

Za przekazywanie danych osobowych poza EOG, rozumie sie rowniez ich przetwarzanie z wykorzystaniem
serwerdw zlokalizowanych w panstwach poza EOG.

§11. Audyt

1.

Administrator uprawniony jest do przeprowadzenia audytu przetwarzania Danych Osobowych w celu
zweryfikowania, czy Podmiot Przetwarzajacy i dalsze podmioty przetwarzajgce, ktérym dane zostaty
powierzone spetniaja obowigzki okreslone w Umowie. Podmiot Przetwarzajgcy zobowigzany jest udostepnic
Administratorowi wszelkie niezbedne informacje lub dokumenty niezbedne do wykazania, iz spetnia on
obowigzki okreslone w Umowie oraz umozliwi¢ Administratorowi lub podmiotom dziatajgcym na jego rzecz
przeprowadzanie audytéw w tym zakresie.

Administrator kontroluje sposdéb przetwarzania powierzonych danych osobowych po uprzednim
poinformowaniu Podmiotu Przetwarzajgcego o planowanej kontroli.

Informacja o planowanej kontroli winna by¢ przekazana Podmiotowi Przetwarzajgcemu w terminie nie
krétszym niz 14 dni przed planowanym rozpoczeciem kontroli. Przez przekazanie informacji rozumie sie
przestanie informacji Przetwarzajgcemu w formie listu poleconego lub pocztg elektroniczng na adres
okreslony w niniejszej Umowie.

Administrator ma prawo przeprowadzenia kontroli w godzinach pracy Podmiotu przetwarzajacego.

Podmiot Przetwarzajgcy, w zakresie niezbednym do przeprowadzenia audytu, bedzie wspoétpracowac z
Administratorem i upowaznionymi przez niego osobami.

§ 12. Postanowienia koncowe

1.

Osoby wyznaczone do kontaktu w zwigzku z realizacjg obowigzkdw wynikajacych z niniejszej umowy:

a) po stronie Administratora: Przemystaw Cichopek, tel. 343684426, mail iod@czestochowa.so.gov.pl,

b) po stronie Podmiotu przetwarzajgcego: ......cceeeveveeurerenne —tel v , €-Mail: e,

Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych Umowg, zastosowanie znajdujg przepisy polskiego prawa, w tym Kodeksu

Cywilnego.

Administrator moze rozwigzac niniejsza Umowe ze skutkiem natychmiastowym (bez zachowania okresu

wypowiedzenia):

a) gdy Podmiot przetwarzajgcy przetwarza dane osobowe niezgodnie z umowsg;

b) gdy pomimo zobowigzania Podmiot Przetwarzajgcy nie usunagt, w wyznaczonym terminie, uchybien
stwierdzonych podczas przeprowadzonej przez Administratora kontroli (zgodnie z Umowgq i
Rozporzgdzeniem);

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.

Spory wynikte z tytutu Umowy bedzie rozstrzygat Sgd wiasciwy ze wzgledu na siedzibe strony pozwane;.

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Podmiot przetwarzajacy Administrator (Dyrektor Sgdu) Administrator (Prezes Sadu)

Zatgczniki:
1. Informacje o dalszych podmiotach przetwarzajacych i zakresie przetwarzania przez nie danych osobowych
2. Kwestionariusz bezpieczenstwa.
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Zatgczniki do umow powierzenia przetwarzania danych osobowych ............cccccuue.

1. Informacje o dalszych podmiotach przetwarzajgcych i zakresie przetwarzania przez nie danych osobowych

2. Kwestionariusz bezpieczenstwa.

Zatacznik nr 1

Informacje o dalszych podmiotach przetwarzajgcych (Podprocesorach) i zakresie przetwarzania przez nie danych osobowych

(jezeli dotyczy)
(dla kazdego z Podprocesoréw nalezy wypetnic¢ osobng tabele)

Nazwa i adres siedziby Podprocesora

Data zawarcia umowy powierzenia przetwarzania danych osobowych

Okres na jaki umowa zostata zawarta

Miejsce, w ktorym Podprocesor bedzie przetwarzat dane osobowe powierzone przez
Administratora (kraj rzeczywistego przetwarzania danych osobowych przez Podprocesora)

Przedmiot, charakter i cel przetwarzania przez Podprocesora danych osobowych powierzonych
przez Administratora

Czy na Podprocesora zostaty natozone wszystkie obowigzki przewidziane dla Podmiotu
Przetwarzajacego w niniejszej umowie (z wyjatkiem tych, ktdre nie majg zastosowania ze
wzgledu na charakter konkretnego podpowierzenia), w szczegélnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
by przetwarzanie odpowiadato wymogom RODO?

Kwestionariusz bezpieczenstwa

Zatgcznik nr 2

w celu sprawdzenia gwarancji wprowadzenia odpowiednich srodkéw technicznych

i organizacyjnych przez podmiot przetwarzajacy.

,Aby zapewnié przestrzeganie wymogdéw rozporzgdzenia, administrator przed powierzeniem danych czynnosci przetwarzania
korzysta z ustug wytgcznie podmiotdéw przetwarzajgcych, ktére zapewniaja wystarczajgce gwarancje — w szczegoélnosci jezeli
chodzi o wiedze fachowga, wiarygodnos¢ i zasoby — wdrozenia srodkéw technicznych i organizacyjnych odpowiadajgcych

wymogom niniejszego rozporzadzenia, w tym wymogom bezpieczeistwa przetwarzania. (...)%.

Dane Podmiotu przetwarzajgcego:

Dane osoby udzielajgcej odpowiedzi: ...

Czy spetnione s3 wymogi ogdlnego rozporzadzenia o ochronie danych

L. Tak
P (RODO) a
Czy wdrozono techniczne i organizacyjne $rodki bezpieczenstwa, by
1. przetwarzanie danych spetniato wymogi RODO? Jesli tak, wskaz, jakie sg to

srodki.
5 Czy przeprowadzona zostata analiza ryzyka dla procesdw objetych
’ powierzeniem ? prosze o wskazanie wynikéw i oceny ryzyka.
3. Czy potaczenia zdalne sg szyfrowane np. VPN?
4 Czy podmiot prowadzi rejestr kategorii czynnosci przetwarzania zawierajgcy

wszystkie informacje wskazane w art. 30 ust. 2 RODO?

Nie Uwagi

! rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016 str. 1) — dalej: RODO,

preambuta, motyw 81.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Czy korzysta sie z ustug innego podmiotu przetwarzajacego? (dane
podmiotu i zakres powierzenia)

Czy pracownicy, ktérzy bedg przetwarzaé powierzone dane, majg wydane
upowaznienia do przetwarzania danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazaé poprzez przedstawienie
obowigzujgcych w jego organizacji procedur i dokumentacji ochrony danych
osobowych? (lista obowigzujgcych procedur, wykaz zabezpieczen)

Czy osoby upowaznione do przetwarzania danych zobowigzaty sie do
zachowania tajemnicy?

Czy podmiot przetwarzajacy jest w stanie wspomagac administratora w
pracy i poprzez odpowiednie srodki techniczne oraz organizacyjne wywigzac
sie z obowigzku odpowiadania na zgdanie osoby, ktdorej dane dotyczg, w
zakresie wykonywania jej praw? W jaki sposdb?

Czy podmiot przetwarzajacy dysponuje Srodkami, ktére pozwalaja na
usuniecie lub zwrot wszelkich danych osobowych oraz usuniecie ich
wszelkich istniejgcych kopii? Jakie sg to Srodki?

Czy w jednostce wdrozono procedury zgtaszania naruszen ochrony danych
osobowych?

Czy podmiot przetwarzajgcy jest w stanie informowac¢ administratora o
naruszeniach ochrony danych osobowych ? (opis postepowania).

Czy pracownicy sg przeszkoleni w zakresie zagadnien dotyczacych ochrony
danych osobowych?

Czy stosowany jest zatwierdzony kodeks postepowania, certyfikacje inne ?
Czy w jednostce wyznaczono Inspektora ochrony danych?

Czy Inspektor ochrony danych posiada okreSlony zakres zadan i
odpowiedzialnosci?

Inne

Podpisidata....ccccceeviiiiiiieeciciiiiieneenn,



